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@ EX EI t NO tes Expert Notes. Der regelmdéssig erschein-
ende Fachbericht der Neo One zu aktuellen

Themen.

Informieren. Aufklaren. Sensibilisieren.

Eine Publikation der Neo One.

Leichtsinn wird durch Hektik gefordert.
Die Gefahr der Pandemie im Gepack.

Die zweite Welle der Corona Pandemie fordert uns alle als Gesellschaft enorm. Der Run
in die Home Offices wird in vielen Wirtschaftsbranchen leichtsinnig «schon fast panisch»
vollzogen. Auch wenn die Wichtigkeit des vom Bundesrats richtigerweise empfohlenen

Gang ins Home Office ausser Frage steht, gilt es diesen Gang gezielt und gesichert zu

tun. Agieren Sie clever, agieren Sie konzeptionell, schaffen Sie Sicherheitsschleusen bevor

Sie einfach von zuhause aus auf das Unternehmensnetzwerk zugreifen. Es gibt vieles zu Jan Braunschweiler

beachten, dabei gewinnen Sie vor allem aber EINES: Mehr Sicherheit. Inhaber & Geschaftsfiinrer

Drei Etappen zum deutlich sichereren

Zugriff von zuhause. C I
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Corona dauert an.

Home Office dauert an.

Das gilt es nun dringend und
weiterhin zu beachten.

Bei der stark steigenden Anzahl an Home
Office Benutzern im eigenen Unterneh-
men flhrt dies unweigerlich auch dazy,
dass sich die Angriffsfldche des Unter-
nehmens erhoht. Schiitzte man bisher das
Unternehmen vor Zugriffen von aussen
und flhlte sich mit einer Firewall und ge-
schiitzten Endgerdten sicher, so ist die Fra-
ge berechtigt, wie man diesen Perimeter

im Home Office aufrechterhalten kann.

Sichere
Authentisierung
fiir Fernzugriff
verwenden

Problemstellung & Gefahr.

Werden fir die Anmeldung am Endgerdt
nur Benutzername und Passwort einge-
setzt, so ist dies innerhalb der Raumlich-
keiten vielerorts ausreichend. Um es An-
greifern zu erschweren den exponierten
Zugang zum Netzwerk anzugreifen und
auszunutzen, sollte auf eine Mehrfakto-

ren-Authentisierung gesetzt werden.

N|=

Rundum. IT bis Digitalmarketing.
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Mehrwert:
So wird es flr Angreifer deutlich schwieri-
ger Ihnen zu schaden.

Ndchster Schritt:

Evaluieren Sie eine geeignete Mehrfak-
toren-Authentisierung bei welcher der
zweite Faktor (OTP) zum Beispiel auf
dem Smartphone und einer Authentica-
tor- App erzeugt wird, welcher einerseits
vom VPN Gateway unterstitzt wird und
in die Betriebsprozesse integriert werden

kann.

Home Office mit
privaten Geraten

(iberdenken

Problemstellung & Gefahr.

Werden private Gerdte fir den Fern-
zugriff verwendet, so kann nicht sicher-
gestellt werden, ob die Gerdte in einem
gesunden Zustand sind. Durch private
GerGte kann es passieren, dass umge-
setzte Sicherheitsmassnahmen fir das
Unternehmensnetzwerk  ausgehebelt

werden.

+41 43 23330 30
hello@neo-one.ch
www.neo-one.ch

Mehrwert:

Mit dem Einsatz von gepriften und
sicheren Gerdten erreichen sie eine
durchgdngige Sicherheit.

Ndchster Schritt:

Eliminieren Sie Zugriffe von privaten Gerdten
auf das Unternehmensnetzwerk. Tauschen
Sie diese durch geprifte businesstaugliche
Gerdte aus und stellen Sie ein durchgdngi-
ges Sicherheitskonzept sicher. Entscheidend
ist, dass Sie nur geschdftliche Gerdte fir den
Fernzugriff zulassen und das Verbinden von

privaten Gerdten unterbinden.

Nur autorisierte
und gesunde Gerate
fiir den Fernzugriff
zulassen

Problemstellung & Gefahr.

Wenn der Fernzugriff eine Erweiterung
des internen Netzwerks darstellen soll,
dann missen die Gerdte fir den Fern-
zugriff mindestens ebenso gut geschiitzt
sein wie die Gerdte in den Burordumlich-
keiten. Im Buronetzwerk haben Gerdte
oftmals nur Internetzugang tber die zen-

trale Firewall und lokale Webfilter.
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Bei vielen Home Office Konstrukten ist
dieser Schutz aber nicht mehr gewdhr-
leistet und die Gefahr erhdht sich umge-
hend. Gerate haben direkten Zugang ins
Internet und sind den Gefahren im Inter-
net ausgesetzt. Ebenso sind die privaten
Netzwerke, in welchen sich die Gerdte be-
finden, nicht Uberwacht oder geschiitzt.
So ist es Angreifern mdglich Schaden

anzurichten.

Mehrwert:

Mit dem erwdhnten Setup haben es Mal-
ware und Trojaner deutlich schwieriger
auf das Unternehmensgerdt bzw. -netz-
werk zuzugreifen und Schaden anzurich-

ten.

Ndchster Schritt:

Stellen Sie ein professionelles Sicherheits-
konzept mit gezielten Sicherheitsmass-
nahmen auf bevor Sie aus dem Home
Office arbeiten.

Michael Schliiter
Senior ICT Security Consultant
& Cyber Security Officer

Neo One AG
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Entscheidungstrdager und die fehlende Transparenz der Cyber
Risiken.

Entscheidungstrdger im Unternehmen missen die richtigen Entscheidungen im Um-
gang mit Risiken sowie den damit verbundenen Investitionen fdllen.

Fir das Topmanagement ist es noch heute dusserst schwierig, sich tber die Gefahren
im Bereich Cyber ein klares Bild zu verschaffen. Das Thema ist extrem komplex und die

Risiken, so meint man, sehr weit weg sowie schwer greifbar.

Die Komplexitdt der Thematik erschwert es, ein klares Bild Gber die Zusammenhdnge
der IT-Komponenten, Sicherheitsmassnahmen und den Assets einer Unternehmung zu
erhalten. Dies hat auch damit zu tun, dass Cyber nicht oder nur marginal im Risikoma-
nagement abgebildet wird.

So gehen Sie richtig vor.

— Definieren Sie die wichtigsten (IT-)
Assets der Unternehmung

— Stufen Sie die Wahrscheinlichkeit ein,
Opfer der verschiedenen Angreifer-
Typen zu werden

— Verschaffen Sie sich ein Lagebild der
IT-Infrastruktur

— Definieren Sie die Risiken und setzen
die Mittel fur wirkungsvolle Gegen-
massnahmen ein

Jan Braunschweiler
Inhaber & Geschdaftsfihrer

Grindelstrasse 6
8303 Bassersdorf

Passwort. Fingerprint.
Smartphone App mit OTP.

Wo geht die Reise hin?

Haben Sie sich auch schon lber eine
komplizierte Passwortrichtlinie gedrgert?
Das Passwort ist vielerorts das einzige
Authentisierungsmittel und dieses birgt
nach wie vor grosse Gefahren. Ein Pass-
wort kann ohne geeignete Gegenmass-
nahmen mittels automatisierten Tools

millionenfach ausprobiert und somit er-

+41 43 23330 30
hello@neo-one.ch

www.neo-one.ch

raten werden oder die «kryptisch» abge-
legten Passworter kénnen aufgrund von
bekannten Passwortern in sogenannten
Password Dictionaries / Rainbow Tables
gesucht und im Klartext ausgelesen wer-
den. Passworter sind besonders dann
kritisch, wenn Benutzer dieses Passwort
ohne weiteren Zusatz zur Authentisierung

verwenden.
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Die sogenannte Mehrfaktoren-Authentisierung schafft Sicherheit.

Das miissen Sie dariiber wissen.

Beispiel

Besitz Sicherheits-Token,
physischer Schlissel,
Smartcard, Zertifikat

Wissen Passwort,

Passphrase, PIN

Personliches Fingerabdruck,
Merkmal Gesicht, Stimme,
Gangmuster

Fir den Fernzugriff kann man z.B. das ge-
wohnliche Passwort fir die Anmeldung
am System in Kombination mit einem
auf dem Smartphone generierten kurz-
lebigen Code verwenden. Diese Art von
Codes kénnen nebenbei auch fir das
Login bei Cloud-Applikationen wie Micro-
soft 365 oder Google verwendet werden.
Die Authentisierung am Endgerdt sel-
ber kann auch mit einem «Persdnlichen
Merkmal» wie den Fingerabdruck erfol-
gen. Dies erspart das mehrmalige Ein-
tippen eines komplexen Passworts und
bietet einen ebenso guten Schutz.

Ein zwanghaftes Anwenden von komple-
xen Passwortern fihrt nicht zwangsweise

Vorteil Nachteil

Aus der Ferne
schwer zu stehlen/
zu manipulieren

Leichte
Implementierung

Kann nicht vergessen
werden, hat man
immer dabei

zu einer erhoéhten Sicherheit. Menschen
sind Meister darin, sich die Passworter so
auszusuchen, dass diese einfach merkbar
sind und dennoch den Anforderungen
entsprechen. Diesen Umstand machen
sich Angreifer immer mehr zu nutzen und
erkennen in den Passwortern ein Muster,
welches dann wiederum schneller zur
Kompromittierung genutzt werden kann.

Michael Schiliiter

& Cyber Security Officer

Senior ICT Security Consultant

- Zweites Gerdt bzw. Schllssel notwendig;
- Bei Ausfall muss eine Ersatzmethode zur Verfligung stehen

- Kann vergessen oder gestohlen werden

- Erkennungsgerdt notwendig
- Verdnderung der Merkmale bei Unfall o0.4.

Nutzen Sie wenn immer moglich eine
Mehrfaktoren-Authentisierung, seidies
bei Internetservices, beim Fernzugriff
oder fiir administrative Arbeiten. Las-
sen Sie sich Uber verschiedene Au-

thentisierungsmethoden beraten und

prifen Sie die Tauglichkeit in Threm
Unternehmen.

In einer Kaffeelange zu
mehr Cyber-Sicherheit.
Sprechen Sie mit
denjenigen ...

NEONE

Runcum T Oigtaimareting.
cybersecurity@neo-one.ch 0432533030  www.neo-one.ch/n-lounge
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In einer Kaffeeldnge zu
mehr Cyber-Sicherheit.
Sprechen Sie mit
denjenigen...
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In einer Kaffeelange zu
mehr Cyber-Sicherheit.
Sprechen Sie mit
denjenigen...

cybersecurity@neo-one.ch 0432533030  www.neo-one.ch/n-lounge
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Sich im Kleinen mit Informatik zu befassen, heisst immer
mehr von unserer digitalen Welt zu verstehen. Machen Sie
den ersten kleinen Schritt.

One Time Passcode (OTP)

— Ein OTP ist ein sogenanntes Einmalpasswort, welches nur fiir eine
kurze Zeit fir eine einmalige Anmeldung verwendet werden kann.
Dieses Verfahren ist nicht neu und wurde frither bei Bankenlogins
mit Kennwort-Streichlisten gefiihrt. Heute kommen daftr OTP
Generatoren z.B. auf dem Smartphone oder einem speziell dafiir
vorgesehenen Gerdt (z.B. RSA Token) zum Einsatz. Ein OTP kann als
zusdtzlicher Faktor zum bestehenden Passwort fir die Authentisie-

rung eingesetzt werden.

Authentificator App

— Eine Authentificator App bezeichnet einen OTP Generator auf
dem Smartphone. Diese Authentificator App unterstiitzt u.U.
mehrere Arten von Authentifizierungen, insbesondere aber die

Generierung von Einmalpasswortern.

Firewall

— Eine Firewall ist ein Kernelement im Abwehrdispositiv eines
Computer-Netzwerks. Die Firewall stellt sicher, dass nur Ver-
bindungen ins Netzwerk zugelassen werden, welche legitim sind
und schrankt auch die Verbindungen ausgehend ins Internet ein.
Eine moderne Firewall steuert dabei nicht nur die Verbindungen,
sondern untersucht auch den Dateninhalt auf verdéchtige oder

bosartige Daten.

Endpoint Schutz

— Der Endpoint Schutz ist ein Sicherheitselement auf den Clients
aber auch Servern, welcher die Aktivitaten von Benutzern und der
Applikationen untersucht und dabei einerseits auf Viren priift
sowie bekanntes schadhaftes Verhalten unterbindet. Die Auf-

zeichnung von Aktivitaten und das Alarmieren von verddchtigem

— VPN steht fir «Virtual Private Network» und bezeichnet eine
sichere Art von Netzwerk in dem Aussenstellen wie auch Home
Office Gerdte eine sichere Verbindung von ausserhalb des Unter-

nehmensnetzwerks in eben dieses aufbauen kénnen.

Lokale Webfilter

— Der Webfilter ist ein Sicherheitselement, um die Daten beim
Websurfen zu priifen. Dabei werden Zugriffe auf bekannte
bosartige Webseiten und Inhalte unterbunden, Downloads auf
Schadsoftware untersucht und unerwiinschte Dateitypen gefil-
tert. Ein lokaler Webfilter bezeichnet die Instanz, welche auf dem

Endgerdt IGuft bzw. dem Unternehmenswebfilter im Netzwerk.

Password Dictionaries

— Ein Passwort Dictionary ist eine Liste mit potentiellen Passwor-
tern. Ein Angreifer kann sich diese Listen zunutze machen und
so den Zeit- sowie Rechenaufwand minimieren, um gdngige

Passworter zu erraten.

Rainbow Tables

— Passworter werden bzw. sollten nicht im Klartext abgespeichert
werden, um die personlichen Passwortern nicht einem Admi-
nistrator oder anderen unberechtigten Personen zugdnglich zu
machen. Deshalb werden Passworter mittels einer kryptografi-
schen Einwegfunktion (Hash) «verschliisselt» und in dieser Form
unkenntlich fiir andere Personen abgespeichert. In Rainbow
Tables werden Millionen von Passwortern im Klartext mit den da-
zugehorigen Hash-Werten berechnet, womit diese Liste es einem
Angreifer erleichtert, aufgrund eines Hash-Wertes das Passwort

im Klartext zu erhalten.

Ronny Troxler
ICT Consultant & Senior ICT System Engineer /
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