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Eine Publikation der Neo One.

Expert Notes. Der regelmässig erschein­
ende Fachbericht der Neo One zu aktuellen 
Themen.
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Expert Notes
Informieren. Aufklären. Sensibilisieren.

Ob beim Arbeitsgerät oder beim Zugang 

für das Online Banking, überall wird min­

destens ein Passwort für die Anmeldung 

benötigt. Passwörter sind nur so sicher, 

wie diese auch eine gute Qualität haben 

und weitere Mechanismen aktiv sind. Für 

wichtige Zugänge empfehlen wir eine 

starke Authentifizierung mittels mehre­

ren Faktoren, damit ein Angreifer durch 

Erraten oder Stehlen eines Passwortes 

nicht den Zugang erhält.

Trotzdem muss weiterhin eine Vielzahl 

an komplexen Passwörtern auswendig 

gelernt werden und diese werden zudem  

in regelmässigen Abständen gewechselt. 

Um alle Anforderungen zu erfüllen und 

trotzdem in der Lage zu sein, die Passwör­

ter einzugeben, ohne diese auf Post-its 

zu schreiben, gibt es nützliche Helferlein, 

welche wir in diesen Expert Notes näher 

bringen möchten.

Ein zentraler Verwalter für alle 
Passwörter.
Ein Verwalter Ihrer Passwörter, welcher 

nur mit einem einzigen Zugang alle an­

deren Zugänge anzeigt, nennt man ein 

Passwort Manager Tool. Davon gibt es 

einige Produkte im Internet, welche frei 

nutzbar und teilweise kostenpflichtig 

sind.

Immer und überall verfügbar, online 

wie auch offline, eine starke Authentifi­

zierung und ein Notfallzugang, all diese 

Punkte müssen beachtet werden.

1Password.com ist eine solche Applika­

tion, welche dem Benutzer ermöglicht, 

wichtige Zugangsdaten abzuspeichern 

und vom Smartphone via App oder mit 

jedem Webbrowser via Webseite aufzu­

rufen. Zudem ermöglicht dieses Produkt 

die Integration im Browser, um schnellen 

Zugriff für Webseiten-Logins zu erhal­

ten. Passwörter können automatisch mit 

einer hohen Komplexität und somit einer 

guten Qualität erstellt werden – auswen­

dig lernen müssen Sie diese Passwörter 

nicht mehr.

Vorsicht mit dem  
Master-Passwort.
Passwort Manager Tools enthalten 

allerlei wichtige Zugangsdaten und des­

wegen muss dieser Ort, bzw. der Zugang 

zu diesem, besonders gut geschützt sein. 

Das sogenannte Master-Passwort ist das  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

einzige Passwort, welches Sie sich 

weiterhin merken müssen, damit er­

halten Sie Zugang zu allen anderen 

Passwörtern. Das Master-Passwort ist 

der Generalschlüssel, mit welchem alle 

Zugangsinformationen eingesehen 

werden können. Verwenden Sie für die 

Authentisierung am Passwort Manager 

Tool eine Mehrfaktor-Authentisierung 

kombiniert aus dem Master-Passwort 

und einem zweiten Faktor (z.B. gene­

 
Das Passwort. Der tägliche Begleiter.
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In dieser Ausgabe:N-Tipp: Zum sorgen-freien Umgang mit Passwörtern.  Hilfreiche Tipps, Notfall und Über-sichts-Sheet.
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rierter Einmalcode auf dem Smartphone) 

und aktivieren Sie die Mitteilungsfunktion, 

sobald ein Login von einem neuen Gerät 

aus ausgeführt wird.

Sicherung des goldenen  
Schlüssels.
Sollte der Zugang zum Passwort Manager 

Tool, das Master-Passwort oder der zweite 

Faktor, vergessen bzw. verloren gegangen 

sein, so ist der Zugang zu wichtigen Zu­

gangsdaten nicht mehr möglich. Mit einer 

Ausnahme: der Notfallzugang, in Form 

eines physischen Ausdrucks auf Papier (im 

Tresor abgelegt) oder abgespeichert auf 

einem sicheren Medium (z.B. USB-Stick im 

Tresor hinterlegt) helfen in diesem Fall den 

Zugang wiederherzustellen. Wichtig ist, 

dass diese Daten auf keinen Fall auf Ihrem 

Arbeitsgerät oder anderweitig frei zugäng­

lich abgelegt werden!

Alternative zum Passwort  
Manager.
Ist die Nutzung eines Passwort Managers 

nicht möglich oder unerwünscht, so emp­

fehlen wir gewisse wichtige Passwörter, 

welche beim Verlust nicht auf einfache Art 

und Weise zurückgesetzt werden können, 

auf Papier in einer Tabelle abzufüllen und 

sicher, analog zum Notfallzugang zum 

Passwort Manager Tool, in einem Tresor 

aufzubewahren. Bei Abänderungen der 

Passwörter muss dieses Papier immer 

aktualisiert werden und aufgrund der 

sicheren Aufbewahrung ist es nicht für 

das Einsehen von Zugangsdaten für den 

alltäglichen Gebrauch sinnvoll.

Michael Schlüter 
Senior ICT Security Consultant  
& Cyber Security Officer

Die moderne Version 
Passwort Manager Tool

Die konservative Version 
Passwörter auf Papier  
im Tresor verschliessen

 Wo sind meine Passwörter sicher?
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Ein kleiner Lacher mit viel Wahrheit...

«Behandle deine Passwörter wie  

deine Unterwäsche:

NICHT TEILEN!

REGELMÄSSIG WECHSELN!

WEG VOM SCHREIBTISCH  

DAMIT!»

Die grösste Lüge:ACH, DAS PASSWORT MUSS ICH MIR NICHT AUFSCHREIBEN, DAS KANN ICH MIR MERKEN.

Mein neues WLAN-Passwort 
ist: "23456sorry123456"

WIRD LUSTIG, WENN JEMAND 

DAS NÄCHSTE MAL NACHFRAGT.

Nice to know 
Sich im Kleinen mit Informatik zu befassen, heisst immer mehr, von unserer digitalen Welt zu verstehen.  
Machen Sie den ersten kleinen Schritt.

Applikation  
Anwendungssoftware, kurz App, ein Computerprogramm, das 

eine für den Anwender nützliche Funktion ausführt. 

Was ist ein Benutzername? 

Unter einem Benutzernamen oder Benutzerkennung ver­

steht man einen Namen, mit dem sich ein Benutzer an einem 

Computer, einer Website oder bei einem Programm anmelden 

kann. Im Internet dient er meist zur Anmeldung auf ein Benut­

zerkonto und erfordert eine vorherige Registrierung.

Wie sieht ein Benutzername aus?
In der Regel kommt der Username in Kombination mit einem 

Passwort zum Einsatz.  

Benutzernamen sind beispielsweise E-Mail-Adressen, Nachna­

men, Ziffern, Kombinationen aus Namen und Ziffern oder 

Fantasienamen und beliebige Zeichenfolgen. 

Der Benutzername («User Name» oder «User-ID») kann der 

eigene – richtige – Name sein, muss es aber nicht. In vielen 

Fällen ist es sogar ratsam, nur einen Phantasienamen, auch 

Nickname oder Spitzname genannt, anzugeben – einfach, um 

anonym zu bleiben.

Wie sollte ein Passwort aufgebaut sein?  
Sichere Passwörter sollten mindestens 10 Zeichen lang sein, 

aus Gross- und Kleinbuchstaben sowie Sonderzeichen bestehen 

und in keinem Wörterbuch zu finden sein oder mit Ihnen in 

Verbindung stehen. ... Je sensibler ein Zugang ist (etwa beim 

Online-Banking), desto wichtiger ist ein möglichst starkes Pass­

wort.


